ZARZADZENIE NR 30/25
BURMISTRZA KRUSZWICY

z dnia 5 lutego 2025 r.

w sprawie utworzenia Pionu Ochrony Informacji Niejawnych w Urzedzie Miejskim w Kruszwicy.

Na podstawie art. 14 ust. 1 w zwiazku z art. 15 ust. 2 ustawy z dnia 05 sierpnia 2010 r. o ochronie informacji
niejawnych (Dz. U. z 2024, poz. 632 z p6ézn. zm.) (UOIN) w sprawie utworzenia Pionu Ochrony Informacji
Niejawnych w Urzedzie Miejskim w Kruszwicy zarzagdzam, co nastepuje:

§ 1. Kierownik jednostki organizacyjnej (KJO) — Burmistrz Kruszwicy — nadzoruje prace pionu Ochrony
Informacji Niejawnych w Urzedzie Miejskim w Kruszwicy.

1. KJO odpowiada za:

1) ochrone informacji niejawnej, w szczegolnosci za zorganizowanie izapewnienie funkcjonowania tej
ochrony (art. 14 ust. 1 UOIN),

2) za zapewnienie ciggloséci procesu zarzadzania ryzykiem w systemie TI ASK ,,WIEZA” (§ 19 ust. 4 RPRM
BTI),

3) wyznaczanie 0so6b funkcyjnych tj. pelnomocnika OIN (art. 14ust. 2 UOIN), administratora STI
i inspektora BTI (art. 52 ust. 1 UOIN),

4) akceptacje ryzyka szczatkowego wraz z jego ewentualnymi konsekwencjami (§ 22 RPRM BTI),

5) przekazanie odpowiednio ABW lub SKW dokumentacji bezpieczenstwa systemu TI ASK , WIEZA”
(art. 49 ust. 5 UOIN),

6) w przypadku, gdy system TI przeznaczony jest do przetwarzania informacji niejawnych oznaczonych
maksymalna klauzula ZASTRZEZONE - udzielanie akredytacji bezpieczenstwa teleinformatycznego dla
ww. systemu T, poprzez zatwierdzenie dokumentacji bezpieczenstwa (art. 48 ust. 9 UOIN),

7) zapewnienie przeszkolenia uzytkownikow STI z zakresu bezpieczenstwa teleinformatycznego, przed
dopuszczeniem do pracy w systemie TI ASK ,,WIEZA” (§ 7 RPRM BTI),

8) zapewnienie zapoznania uzytkownikow STI zobowigzujacymi w systemie procedurami bezpiecznej
eksploatacji — w zakresie, jaki ich dotyczy (§ 7 RPRM BTI),

9) nadawanie i odbieranie uzytkownikom uprawnien do pracy w systemie TI ASK ,,WIEZA”,
10) podejmowanie decyzji o wycofaniu systemu TI ASK ,,WIEZA” z eksploatacji.

§ 2. Zgodnie z art. 14 ust. 2 w zwigzku =z art. 2 ust. 18 UOIN obowigzki Pelnomocnika ds. ochrony
informacji niejawnych (POIN) pelni Maciej Krupka, ktory spetia kryteria zawarte w art. 14 ust. 3 UOIN
i posiada: poswiadczenie bezpieczenstwa o klauzuli SCISLE TAJNE onr 295/2020/S, wazne do dnia
05.06.2025 r. oraz za§wiadczenie o przeszkoleniu z zakresu ochrony informacji niejawnych nr 036223K z dnia
16.03.2023 1.

1. Do zadan Petnomocnika ds. ochrony informacji niejawnych nalezy:

1) kierowanie pionem ochrony informacji niejawnych odpowiedzialnym za wlasciwe rejestrowanie,
przechowywanie, obieg iwydawanie materiatdw niejawnych osobom uprawnionym, w szczegodlnosci
nadzor nad dzialaniem Punktu Ewidencyjnego Materiatow Niejawnych,

2) prowadzenie szkolen w zakresie ochrony informacji niejawnych o ktorym mowa w art. 19 ust. ustawy
z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz. U. 2024, poz. 632 z pdzn. zm.) w stosunku
do 0sob realizujacych prace na rzecz Urzedu Miasta w Kruszwicy bez wzgledu na jej forme prawna,

3) zapewnienie ochrony informacji niejawnych, w tym stosowanie S$rodkoéw bezpieczenstwa fizycznego
o ktorych mowa w Rozporzadzeniu Rady Ministrow zdnia 29 maja 2012 w sprawie $rodkow
bezpieczenstwa fizycznego stosowanych do zabezpieczenia informacji niejawnych (Dz.U. z2012r.
poz. 683 z poézn. zm.),
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4) kontrola ochrony informacji niejawnych oraz przestrzegania przepisOw o ochronie tych informacji,
w szczego6lnosci okresowa (co najmniej raz na trzy lata) kontrola ewidencji, materiatéw i obiegu
dokumentow,

5) opracowywanie i aktualizowanie, wymagajacego akceptacji kierownika jednostki organizacyjnej, planu
ochrony informacji niejawnych w jednostce organizacyjnej, wtym wrazie wprowadzenia stanu
nadzwyczajnego, i nadzorowanie jego realizacji,

6) prowadzenie zwyklych postgpowan sprawdzajacych oraz kontrolnych postgpowan sprawdzajacych
w stosunku do pracownikow zatrudnionych na stanowiskach iprzy pracach zwiazanych z dostgpem do
informacji niejawnych,

7) prowadzenie aktualnego wykazu oséb zatrudnionych lub pelniacych stuzbe w jednostce organizacyjnej albo
wykonujacych czynnosci zlecone, ktore posiadajg uprawnienia do dostgpu do informacji niejawnych, oraz
0sob, ktorym odmowiono wydania poswiadczenia bezpieczenstwa lub je cofnigto, obejmujacego
wylacznie: imi¢ i nazwisko, numer PESEL, imi¢ ojca, dat¢ i miejsce urodzenia, adres miejsca zamieszkania
lub pobytu, okreslenie dokumentu konczacego procedurg, date jego wydania oraz numer,

8) utrzymywanie kontaktu zjednostkami terytorialnymi ABW w zakresie prowadzonych postgpowan
sprawdzajacych,

9) przechowywanie akt zakonczonych postepowan sprawdzajacych, ktore taczg si¢ z dostgpem do informac;ji
niejawnych,

10) w przypadku naruszenia przepisow o ochronie informacji niejawnych zawiadomienie o tym kierownika
jednostki organizacyjnej ipodjecie niezwlocznych dziatan zmierzajacych do wyjasnienia okoliczno$ci
naruszenia oraz ograniczenia ich negatywnych skutkow,

11) zapewnienie ochrony systemu TI ASK ,,WIEZA” funkcjonujagcego w Urzedzie Miejskim w Kruszwicy,
a w szczeg6lnosci za zapewnienie przestrzegania zasad ochrony informacji niejawnych w systemie TI ASK
LWIEZA”, wtym wlaéciwego ibezpiecznego obiegu dokumentéw oraz elektronicznych nos$nikéw
informacji.

§ 3. Zgodnie z art. 52 ust. 1 pkt. 1 w zwigzku z art. 2 ust. 18 UOIN obowiazki Inspektora bezpieczenstwa
teleinformatycznego petlni Tomasz Mielcarek., ktory spetnia kryteria zawarte wart. 16 UOIN i posiada:
upowaznienie nr 02/02/2025 do dostepu do informacji niejawnych o klauzuli ,,ZASTRZEZONE” wazne od
dnia 05.02.2025r. na okres zatrudnienia, zaswiadczenie o przeszkoleniu z zakresu ochrony informacji
niejawnych nr 02/01/2025 zdnia 29.01.2025r. oraz posiada zas§wiadczenie o odbyciu specjalistycznego
szkolenia z zakresu bezpieczenstwa teleinformatycznego nr 91/2014 z dnia 07.02.2014 r.

1. Inspektor BTI realizuje zadania w zakresie biezacej kontroli zgodnosci funkcjonowania systemu TI ASK
»WIEZA” z dokumentacjg bezpieczenstwa systemu TI ASK ,,WIEZA”, a w szczego6lnos$ci kontroluje:

1) poprawnos$¢ czynnosci realizowanych przez administratora STI,

2) weryfikuje zgodnosci funkcjonowania systemu TI z SWB 1ibiezaca kontrol¢ przestrzegania PBE
(art. 52 ust. 1 pkt. 1 UOIN),

3) uczestniczy w procesie zarzadzania ryzykiem w systemie teleinformatycznym, poprzez weryfikacje:

a) poprawnosci realizacji zadan przez administratora STI, w tym wlasciwe zarzadzanie konfiguracja oraz
uprawnieniami przydzielanymi uzytkownikom STI,

b) znajomosci i przestrzegania przez uzytkownikow STI zasad ochrony informacji niejawnych oraz PBE
w systemie teleinformatycznym, w tym w zakresie wykorzystywania urzadzen i narzedzi stuzacych do
ochrony informacji niejawnych,

c) stanu zabezpieczen systemu teleinformatycznego, wtym analizg¢ rejestrow zdarzen systemu
teleinformatycznego (§ 14 RPRM BTI),

4) wykonuje okresowe kopie bezpieczenstwa zapisow dziennikow zdarzen (logéw systemowych) na
dopuszczonych do pracy w systemie informatycznych nosnikach danych,

5) uczestniczy w zespole odpowiedzialnym za przeprowadzanie okresowego szacowania ryzyka dla
bezpieczenstwa informacji niejawnych przetwarzanych w systemie TI ASK ,,WIEZA”,
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6) przeprowadza wewnetrzne audyty bezpieczenstwa systemu TI ASK ,,WIEZA”,

7) uczestniczy w przeprowadzaniu okresowych testow bezpieczenstwa, o ktorych mowa w § 2 pkt 11 RPRM
BTI, majacych na celu weryfikacje¢ zabezpieczen w systemie TI ASK ,,WIEZA”,

8) przeprowadza wraz z administratorem STI system szkolen uzytkownikéw STI z zakresu bezpieczenstwa
teleinformatycznego, o ktérych mowa w § 7 RPRM BTI,

9) reaguje na incydenty bezpieczenstwa teleinformatycznego,

10) zapewnia, aby wszyscy uzytkownicy STI zostali zapoznani z PBE obowigzujacymi w systemie TI ASK
~WIEZA”, w zakresie jaki ich dotyczy,

11) informuje pelnomocnika OIN o wszystkich zdarzeniach mogacych mie¢ zwiazek z bezpieczenstwem
teleinformatycznym,

12) prowadzi ,,Dziennik pracy inspektora BTI”, w ktorym odnotowywane sa wszelkie czynnosci realizowane
przez inspektora BTI w odniesieniu do systemu TI ASK ,,WIEZA”,

§ 4. Zgodnie zart. 52 ust. 1 pkt. 2 w zwigzku z art. 2 ust. 18 UOIN obowigzki Administratora systemu
teleinformatycznego pelni Artur Przybysz., ktory spetia kryteria zawarte w art. 16 UOIN i posiada:
upowaznienie nr 03/02/2025 do dostepu do informacji niejawnych o klauzuli ,,ZASTRZEZONE” wazne od
dnia 05.02.2025r. na okres zatrudnienia, zaswiadczenie o przeszkoleniu z zakresu ochrony informacji
niejawnych nr 03/01/2025 z dnia 29.01.2025r. oraz posiada zaswiadczenie o odbyciu specjalistycznego
szkolenia z zakresu bezpieczenstwa teleinformatycznego nr 92/2014 z dnia 07.02.2014 r.

1. Administrator STI realizuje zadania w zakresie zapewnienia funkcjonowania oraz przestrzegania zasad
bezpieczenstwa systemu TI ASK ,,WIEZA”, a w szczegblnosci:

1) odpowiada za funkcjonowanie systemu teleinformatycznego oraz za przestrzeganie zasad iwymagan
bezpieczenstwa przewidzianych dla systemu TI ASK ,,WIEZA” (art. 52 ust. 1 pkt 2 UOIN),

2) uczestniczy w tworzeniu dokumentacji bezpieczenstwa systemu teleinformatycznego oraz w procesie
zarzadzania ryzykiem w systemie teleinformatycznym poprzez:

a) realizacj¢ szkolen uzytkownikow STI,
b) utrzymanie zgodnosci systemu teleinformatycznego z jego dokumentacja bezpieczenstwa,
¢) wdrazanie zabezpieczen w systemie teleinformatycznym (§ 13 RPRM BTI).
3) zaktada/blokuje konta uzytkownikom STI, na podstawie pisemnego wniosku zaakceptowanego przez KJO,

4) przechowuje zaakceptowane wnioski o nadanie/odebranie uprawnien do pracy w systemie TI ASK
LWIEZA”,

5) prowadzi i na biezaco aktualizuje wykazy uzytkownikéw systemu TI ASK ,,WIEZA”,

6) konfiguruje system operacyjny 1oprogramowanie, zgodnie zzapisami dokumentacji bezpieczenstwa
systemu TI ASK ,,WIEZA”,

7)na biezaco kontroluje sprawne funkcjonowanie urzadzen wchodzacych wsklad systemu TI ASK
»WIEZA”, oraz je konserwuje i nadzoruje prace serwisowe,

8) wykonuje iprzechowuje kopie zapasowe systemu operacyjnego i zainstalowanego oprogramowania
uzytkowego,

9) prowadzi i aktualizuje ewidencj¢ sprzetu ioprogramowania wykorzystywanego w systemie TI ASK
~WIEZA”,

10) aktualizuje oprogramowanie antywirusowe z czestotliwoscig okreslong w dokumentacji bezpieczenstwa
systemu TT ASK ,,WIEZA”,

11) wyjasnia i minimalizuje skutki wystapienia incydentu bezpieczenstwa teleinformatycznego,

12) informuje inspektora BTI o wykrytych lukach w zabezpieczeniach systemu TI ASK LWIEZA” oraz
proponuje wprowadzenie zmian w systemie TI ASK ,,WIEZA”, majacych na celu podwyzszenie poziomu
bezpieczenstwa informacji niejawnych przetwarzanych w tym systemie,
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13) przeprowadza wraz zinspektorem BTI szkolenia uzytkownikow STI zzakresu bezpieczenstwa
teleinformatycznego, o ktorych mowa w § 7 RPRM BTI,

14) zapewnia, aby wszyscy uzytkownicy STI zostali zapoznani z obowigzujacymi w systemie PBE,
w zakresie jaki ich dotyczy,

15) przeprowadza wspolnie z inspektorem BTI okresowe testy bezpieczenstwa, majace na celu weryfikacje
zabezpieczen w systemie TI ASK ,,WIEZA”,

16) uczestniczy w zespole odpowiedzialnym za przeprowadzanie okresowego szacowania ryzyka dla
bezpieczenstwa informacji niejawnych przetwarzanych w systemie TI ASK ,,WIEZA”,

17) przeprowadza wspdlnie z inspektorem BTI wewnetrzne audyty bezpieczenstwa systemu TI ASK
LWIEZA”,

18) prowadzi ,,Dziennik pracy administratora STI”, wktérym odnotowywane sa wszelkie czynnosci
realizowane przez administratora STI w odniesieniu do systemu TI ASK ,,WIEZA”,

§ 5. Jednoczesnie zostaje utworzony Punkt Ewidencyjny Materiatow Niejawnych (PE). Nadzér nad
obiegiem dokumentéw niejawnych o klauzuli ZASTRZEZONE oraz ich ewidencjg sprawuje Karolina
Jagielska-Lewandowska, ktora petni funkcj¢ kierownika PE i posiada: upowaznienie nr 01/02/2025 do dostepu
do informacji niejawnych o klauzuli ,,ZASTRZEZONE” wazne od dnia 05.02.2025 r. na okres zatrudnienia
oraz zaswiadczenie o przeszkoleniu zzakresu ochrony informacji niejawnych nr  01/01/2025 z dnia
29.01.2025 1.

1. Do podstawowych zadan kierownika PE nalezy:

1) bezposredni nadzor nad obiegiem dokumentéw niejawnych oraz ewidencjg dokumentow niejawnych
o klauzuli ZASTRZEZONE,;

2) prowadzenie rejestru dziennikow, ksigzek ewidencyjnych iteczek dokumentow oraz innych urzadzen
ewidencyjnych.

2. Zobowigzuje si¢ kierownika PE do przestrzegania w tym zakresie zapisow UOIN, rozporzadzenia Rady
Ministréw z dnia 29 maja 2012r. wsprawie S$rodkow bezpieczenstwa fizycznego stosowanych do
zabezpieczania informacji niejawnych (Dz. U. z 2012 r., poz. 683 z p6zn. zm.) i dokumentéw wykonawczych
tj. ,,Planu ochrony” i,Instrukcji dotyczacej sposobu i trybu przetwarzania informacji niejawnych o klauzuli
ZASTRZEZONE”.

§ 6. Zarzadzenie wchodzi w zycie z dniem podpisania.

Burmistrz Kruszwicy

Mikolaj Bogdanowicz
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