OPIS PRZEDMIOTU ZAMOWIENIA

DOSTAWA, INSTALACJA | WDROZENIE SYSTEMU ZDALNEGO DOSTEPU DO ZASOBOW IT

URZEDU MIEJSKIEGO W KRUSZWICY

Przedmiotem zamdwienia jest:

1. Dostawa, instalacja i wdrozenie systemu zdalnego dostepu do zasobdéw IT zbudowanego w
oparciu o urzadzenie BeyondTrust Privileged Remote Access hardware appliance w nastepujacej
konfiguraciji:

a. BeyondTrust Privilege Remote Access License (per asset) - ilos¢ 25,
b. BeyondTrust Privilege Remote Access Maintenance (1st year) - ilo$¢ 25,
c. PRA Hardware Appliance - ilos¢ 1,
d. PRA Hardware Appliance — Maintenance (1st year) -ilos¢ 1,
e. Wdrozenie i szkolenia - ilos¢ 1.
lub system rownowazny spetniajgcy minimalne wymagania okreslone w tabeli:

Minimalne wymagania — architektura systemu

System musi by¢ dostarczany w formie zamknietej platformy wirtualnej przygotowanej do
implementacji w infrastrukturze. Przez zamknietg platforme rozumiemy wyspecjalizowane
urzadzenie (appliance), w ramach ktdérego zainstalowana jest cato$¢ oprogramowania (system
operacyjny, baza danych, aplikacja), realizujgce wymagane funkcjonalnosci systemu.

System musi by¢ zaprojektowany i przygotowany do umieszczenia w DMZ (hardening producenta).

System na potrzeby realizacji swoich funkcji nie moze wymagac zestawienia tunelu VPN pomiedzy
siecig LAN organizacji, a komputerem zewnetrznego dostawcy. Nie moze tez wykorzystywad
technologii chmurowej do nawigzania potfaczenia.

System musi umozliwiac tryb pracy awaryjnej zapewniajgcy synchronizacje danych miedzy dwoma
urzadzeniami do uprzywilejowanego dostepu zdalnego, tworzgc uproszczony proces bezpiecznej
wymiany uszkodzonego urzadzenia na zapasowe.

System musi umozliwiaé¢ nawigzywanie sesji przynajmniej w dwéch trybach:

1. Z wykorzystaniem instalowanego agenta na systemie do ktdrego bedzie nawigzywana sesja,

2. Z wykorzystaniem serwerdw proxy bez potrzeby instalacji agenta na systemie do ktérego bedzie
nawigzywana sesja.

Serwery proxy (nawigzywanie sesji w sposéb bezagentowy) muszg by¢ zarzadzane w sposéb
centralny z poziomu oprogramowania do uprzywilejowanego dostepu zdalnego (konfiguracja
minimalnie w zakresie: nadawania uprawnien dostepowych do serwera proxy dla zewnetrznych
dostawcdw, utworzenie serwera proxy, wytgczenie serwera proxy).

Komunikacja miedzy elementami systemu do uprzywilejowanego dostepu zdalnego (tj.
oprogramowaniem uprzywilejowanego dostepu zdalnego, agentami instalowanymi na urzadzeniach
koncowych oraz serwerami proxy) musi by¢ szyfrowana (TLS) i odbywac sie na jednym porcie 443.

System musi posiadaé wsparcie dla protokotéw SSH, RDP oraz VNC.

System musi posiada¢ mozliwos$¢ rozbudowy o modut obstugi sesji do aplikacji WEB (wbudowana
przegladarka WWW).

Systemu musi posiada¢ mozliwo$¢ uruchomienia sesji aplikacyjnych (uruchomienie wskazanej
aplikacji z serwera ustug terminalowych lub uruchomienie aplikacji za pomocg dedykowanego
agenta).
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Systemu musi posiada¢ mozliwosé tunelowania protokotéw TCP na zdefiniowanym porcie miedzy
komputerem zewnetrznego dostawcy a zarzgdzanym systemem.

Minimalne wymagania - funkcje operacyjne sytemu uprzywilejowanego dostepu zdalnego.

Logowanie do systemu uprzywilejowanego dostepu zdalnego musi odbywac sie poprzez konta
lokalne (tworzone na poziomie systemu do uprzywilejowanego dostepu zdalnego) lub konta i grupy
importowane z Active Directory.

Logowanie dostawcéw zewnetrznych do systemu uprzywilejowanego dostepu zdalnego musi by¢
zabezpieczone drugim skfadnikiem (2FA).

System musi realizowac nastepujgce scenariusze nawigzywania sesji przez zewnetrznego dostawce:

1. za pomocg klienta zainstalowanego na komputerze zewnetrznego dostawcy (gruby klient),

2. za pomocy przegladarki WWW z komputera zewnetrznego dostawcy (bez potrzeby instalacji
klienta),

3. za pomoca klienta zainstalowanego na urzadzeniu mobilnym (minimum wsparcie dla systemu
Android).

Rozpoczecie sesji przez zewnetrznego dostawce musi podlegac kontroli dostepu poprzez:

1. Woysytanie powiadomien o zdarzeniu rozpoczecia i zakonczenia sesji przez zewnetrznego
dostawce do zdefiniowanej listy oséb,

2. Ograniczenie mozliwosci nawigzywania sesji przez zewnetrznych dostawcéw do okreslonych dni
i godzin, oraz do okreslonych grup zasobodw.

3. Wigcznie procesu wnioskowania przez zewnetrznego dostawce o dostep do zasobow i
mechanizmu akceptacji lub odrzucenia wniosku przez wtasciciela zasobu. We wniosku muszg
znalez¢ sie przynajmniej zakres dat kiedy zewnetrzny dostawca bedzie nawigzywat sesje oraz
pole pozwalajgce opisa¢ zakres wykonywanych przez niego prac. Wniosek musi by¢ wysytany w
celu akceptacji do zdefiniowanej listy oséb.

Konsola dostepowa dla zewnetrznego dostawcy musi posiadac co najmniej ponizsze funkcje:

1. widok grup zasobdw z mozliwosciag nawigzania sesji do tych zasobdw (za pomocy menu
kontekstowego lub podwdjnego klikniecia), oraz mozliwoscig wyszukiwania zasobéw po ciggach
znakow;

2. szczego6towy opis zasobu, do ktérego mozliwe jest nawigzanie sesji, zawierajgcy nazwe hosta /
adres IP, status (aktywny/nieaktywny), typ systemu operacyjnego, edytowalng nazwe skrécong;

3. funkcje wieloosobowego chatu dziatajgcg miedzy uczestnikami sesji oraz miedzy zalogowanymi
uzytkownikami poza sesja.

System musi umozliwi¢ wytaczenie synchronizacji schowka i kopiowania plikdéw miedzy komputerem
zewnetrznego dostawcy a zarzagdzanym zasobem.

System w trakcie sesji realizowanej przez zewnetrznego dostawce musi umozliwiaé:

1. Dotaczenie do sesji dodatkowych uzytkownikow posiadajgcych konta w systemie
uprzywilejowanego dostepu zdalnego;

2. Dofaczenie dodatkowych uzytkownikéw do sesji nie posiadajgcych konta w systemie
uprzywilejowanego dostepu zdalnego przy jednoczesnej mozliwosci naftozenia dodatkowych
restrykcji dla takiej osoby (minimum w zakresie odebrania kontroli myszy i klawiatury);

3. Przejecie sesji zewnetrznego dostawcy przez uprawniong osobe (audytora) i jej zakorczenie.

Minimalne wymagania - funkcje raportowania

System musi posiadaé wbudowany i centralnie zarzgdzany modut raportowy.

System musi generowac centralnie konfigurowane i skladowane raporty z przeprowadzonych sesji
(tacznie z nagraniami ses;ji).

System musi rejestrowad sesje graficzne oraz sesje z wierszem polecen.

System musi umozliwia¢ wybér rozdzielczosci rejestrowanych sesji.

W systemie muszg by¢ dostepne raporty dotyczace co najmniej przeprowadzonych sesji i
wykorzystania poswiadczen z wbudowanego magazynu haset.
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Raporty dotyczace przeprowadzonych sesji muszg podlegac filtrowaniu co najmniej (wymagane
wszystkie wymienione) w zakresie daty, nazwy uzytkownika (zewnetrznego dostawcy), nazwy /
adresu IP zarzgdzanego zasobu, grupy zarzadzanych zasobow.

System musi posiada¢ mozliwos¢ uruchomienia filtrowania odbytych sesji po ciggach znakéw
pisanych z klawiatury w trakcie ich trwania.

W szczegédtach raportu sesji muszg znajdowac sie co najmniej informacje na temat:

1. daty rozpoczecia i zakonczenia sesji (dtugos¢ trwania ses;ji),

2. nazwy konta przechowywanego we wbudowanym magazynie haset za pomocg ktérego
zalogowano sie do systemu,

przesytanych plikéw miedzy maszyng zewnetrznego dostawcy a zarzagdzanym zasobem,

nagrania z sesji (sesje graficzne oraz okna konsoli),

transkrypcji chatu,

wszystkich uczestnikow sesji (osoby ktdore dotaczaty do sesji w trakcie jej trwania),

listy zdarzen (log) dotyczacy pracy narzedzia uprzywilejowanego dostepu zdalnego.

Nousw

Minimalne wymagania - konfiguracja i instalacja agentow

Plik instalacyjny agenta instalowanego na zarzgdzanym zasobie musi byé przygotowany do masowe;j
instalacji.

Plik instalacyjny agenta instalowanego na zarzgdzanym zasobie musi posiadaé¢ date waznosci, po
uptywie ktdrej niemozliwe bedzie jego wykorzystanie.

Plik instalacyjny agenta musi umozliwiaé zabezpieczenie go hastem.

Agent instalowany na zarzadzanym zasobie musi by¢ aktualizowany z poziomu systemu
uprzywilejowanego dostepu zdalnego.

System musi zapewnia¢ mozliwos$¢ okreslenia polityk aktualizacji agenta (mozliwos¢ definiowania co
najmniej liczby jednoczesnie aktualizowanych agentéw oraz pasma przeznaczonego na aktualizacje
przez siec).

System musi zapewni¢ mozliwos¢ zdefiniowania akcji zbierania dodatkowych danych na temat
zdalnego hosta przez agenta, bez konieczno$ci nawigzywania sesji (przynajmniej w zakresie zuzycia
CPU, nazwy zalogowanego uzytkownika, zajetosci dysku).

Agenci instalowani na zarzadzanych systemach muszg umozliwia¢ prace w trybie aktywnego
nawigzywania potgczenia z systemem uprzywilejowanego dostepu zdalnego, tj. bez pozostawiania
otwartych portdw nastuchujacych.

Minimalne wymagania - wbudowany magazyn haset

System musi posiada¢ wbudowang funkcjonalnos¢ magazynu haset (przechowywanie haset,
ukrywanie widocznosci haset przed zewnetrznymi dostawcami).

System musi umozliwia¢ dodawanie kont wykorzystywanych do zdalnego logowania co najmniej

poprzez:

1. wprowadzenie reczne z poziomu interfejsu konfiguracyjnego narzedzia,

2. wyszukanie i import z Active Directory, z mozliwoscig automatycznej zmiany haset na takich
kontach.

3. mozliwos¢ zintegrowania pobierania poswiadczen z systemu PAM (przynajmniej jednego),
poswiadczenia muszg by¢ prezentowane w kontekscie zasobu do ktdrego taczy sie zewnetrzny
dostawca (przy nawigzywaniu sesji musi by¢é mozliwos¢ wyboru poswiadczen wystepujacych
wytgcznie na danym zasobie).

Uzycie haset przez zewnetrznych dostawcéw musi podlegac¢ kontroli dostepu. Uprawnienia do
korzystania z danych poswiadczen (haset) muszg by¢ przyznawane dla pojedynczego konta dostawcy
lub dla grupy kont dostawcow.

Hasta przechowywane w magazynie haset muszg by¢ szyfrowane AES256 lub lepszym.

Minimalne wymagania - Integracje

System musi posiada¢ otwarte APl w zakresie pozwalajgcym na wykonanie integracji z
oprogramowaniem firm trzecich.

System musi umozliwia¢ wykonanie integracji z systemami typu SIEM (syslog).
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System musi umozliwia¢ wykonanie integracji z systemem PAM w zakresie pobierania z niego
poswiadczen.

Minimalne wymagania - kontrola dostepu

System musi posiada¢ mozliwos¢ zdefiniowania restrykcji sieciowych pozwalajgcych ograniczy¢
dostep do interfejsu zarzgdzajgcego oprogramowaniem przynajmniej w zakresie zdefiniowania
adresow IP hostéw lub adresow sieci znajdujgcych sie na biatej liscie (liscie dostepowej) i domysinej
akcji odrzucania innego ruchu skierowanego do interfejsu zarzadzajgcego.

System musi umozliwia¢ edycje poziomu uprawnien uzytkownikéw lub grup uzytkownikéw co
najmniej w zakresie:

1. edycji grup zasobéw w zakresie nadawania uprawnied dostepowych do zasobdéw dla
zewnetrznych dostawcéw oraz uprawnien do edycji tych zasobdw (zabronienie mozliwosci
edycji zasobdéw w systemie uprzywilejowanego dostepu zdalnego),

2. edycji i tworzenia nowych poswiadczen w magazynie haset oraz do przyznawania uprawnien dla
zewnetrznych dostawcéw do mozliwosci wykorzystania tych poswiadczen,

3. generowania i podgladu raportéw w tym nagran z sesji,

4. mozliwosci zapraszania do sesji dodatkowych uzytkownikéw,

5. mozliwosci odebrania lub nadania uprawnien do realizowania sesji z wykorzystaniem
instalowanych agentow, serwerdw proxy, protokotu RDP lub SSH,

6. mozliwosci definiowania biatych lub czarnych list polecen w sesjach uruchamianych w konsoli.

2. Dostarczenie ustug:

a) gwarancyjnych oraz wsparcia technicznego producenta:
— okres Swiadczenia gwarancji i wsparcia technicznego nie moze by¢ krétszy niz
udzielonych licencji i musi obejmowac okres nie mniejszy niz 12 miesiecy,
— mozliwosé zgtaszania awarii w oparciu o sie¢ web, e-mail, telefonicznie,
— maksymalny czas reakcji na zgtoszenie nie moze przekraczaé¢ 24 godzin,
— w ramach wsparcia Zamawiajgcy musi mie¢ dostep do najnowszych wersji
oprogramowania i aktualizacji,
— musi by¢ zapewniony dostep do baz wiedzy, przewodnikéw konfiguracyjnych,
— zagwarantowana mozliwos¢ przedtuzenia gwarancji i wsparcia technicznego na kolejny
okres.
b) prace przedwdrozeniowe
— prezentacja techniczna rozwigzania w zakresie architektury, mozliwosci i funkcjonalnosci,
— ustalenie zakresu wdrozenia, pozyskanie informacji niezbednych do wdrozenia,
przekazanie rekomendacji.
c) prace instalacyjne i wdrozeniowe
— instalacja urzadzenia w srodowisku Zamawiajgcego,
— instalacja konsoli dostepowej,
— konfiguracja i instalacja agentéw lub utworzenie elementéw potaczeniowych,
— skonfigurowanie integracji z domeng na potrzeby logowania do systemu,
— konfiguracja i instalacja hosta przesiadkowego,
— konfiguracja sejfu haset, import i tworzenie kont zarzadzanych,
— utworzenie grup hostdw,
— utworzenie do 3 grup uzytkownikéw (role: administratorzy, wnioskujgcy — firma
zewnetrzna, pracownicy domowi) oraz skonfigurowanie uprawnien,
— utworzenie polityk dla sesji.
d) prace powdrozeniowe
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— testy odbiorcze konfiguracji,
— opracowanie dokumentacji powdrozeniowej oraz instrukcji uzywania systemu.
e) szkoleniowych (dopuszcza sie realizacje zdalng)
— wyjasniajgce wdrozong konfiguracje systemu dla administratoréw
e omodwienie niskopoziomowej konfiguracji urzadzenia,
e omodwienie konfiguracji funkcji w szczegdlnosci omdwienie architektury i logiki
dziatania systemu,
e tworzenia nowych grup uzytkownikéw i nadawanie uprawnien,
e konfiguracja magazynu haset,
e tworzenie polityk sesji i polityk dla elementéw potaczeniowych,
e tworzenie nowych zasobéw w systemie,
e dodawanie nowych uzytkownikéw do systemu,
e zadania administracyjne realizowane za pomocg konsoli dostepowe;].
— wyjasniajgce uzywanie systemu przez ,Pracownikdéw domowych”
e omowienie i prezentacja uzytkowania systemu w konsoli dostepowej WEB w
szczegblnosci nawigzywanie potgczen do zasobdw,
e korzystanie z wbudowanego magazynu haset,
e zapraszanie serwisantow do wspdlnej sesji,
e omowienie dodatkowych narzedzi dostepnych w sesji.
Inne
a) dostarczony sprzet oraz subskrypcje/licencje muszg pochodzi¢ z autoryzowanego kanatu
sprzedazy producenta na terenie Polski,
b) Zamawiajgcy wymaga dostarczenia wszystkich subskrypcji/licencji na okres 12 miesiecy od
dnia podpisania protokotu odbioru koncowego,
c) Gwarancja i wsparcie techniczne bedg $wiadczone przez producenta w okresie 12 miesiecy
od dnia podpisania protokotu odbioru korcowego,
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