OPIS PRZEDMIOTU ZAMOWIENIA

DOSTAWA, INSTALACJA | WDROZENIE SYSTEMU BEZPIECZENSTWA SIECIOWEGO ZBUDOWANEGO W
OPARCIU O URZADZENIE FIREWALL/UTM

1. Przedmiotem zamdwienia jest:
1) dostawa, instalacja i wdrozenie systemu bezpieczenstwa sieciowego zbudowanego w oparciu o
urzadzenie Palo Alto PA-820 appliance o nastepujgcych funkcjonalnosciach:
a) Threat prevention — subskrypcja/licencja na 12 miesiecy,
b) PANDB URL filtering - subskrypcja/licencja na 12 miesiecy,
c) WildFire - subskrypcja/licencja na 12 miesiecy,
d) DNS Security - subskrypcja/licencja na 12 miesiecy,
e) Global Protect - subskrypcja/licencja na 12 miesiecy,
f) Partner enabled premium support - subskrypcja/licencja na 12 miesiecy,

lub urzadzenia réwnowainego posiadajgcego odpowiedniki powyziszych funkcjonalnosci
umozliwiajgce spetnienie wymagan minimalnych okreslonych w tabeli:

Minimalne wymagania podstawowe

System zabezpieczen firewall musi by¢ dostarczony jako specjalizowane urzadzenie zabezpieczen
sieciowych (appliance). W architekturze systemu musi wystepowaé separacja modutu zarzadzania i
modutu przetwarzania danych. Cato$¢ sprzetu i oprogramowania musi byé dostarczana i wspierana
przez jednego producenta. Urzgdzenie musi by¢ przeznaczone do montazu w szafie rack 19” .

System zabezpieczen firewall musi posiadaé przeptywnosé¢ w ruchu full-duplex nie mniej niz 1 Gbit/s
dla kontroli firewall z wtgczong funkcjg kontroli aplikacji, nie mniej niz 600 Mbit/s dla kontroli
zawartosci (w tym kontrola anty-wirus, anty-spyware, IPS) i obstugiwac¢ nie mniej niz 120 000
jednoczesnych potaczen.

System zabezpieczen firewall musi by¢ wyposazony w co najmniej 4 porty Ethernet 10/100/1000, 8
portéow 1Gbps SFP.

Interfejsy sieciowe systemu zabezpieczen firewall muszg dziata¢ w trybie rutera (tzn. w warstwie 3
modelu OSl), w trybie przetgcznika (tzn. w warstwie 2 modelu OSl), w trybie transparentnym oraz w
trybie pasywnego nastuchu (sniffer). Funkcjonujgc w trybie transparentnym urzgdzenie nie moze
posiadaé¢ skonfigurowanych adreséw IP na interfejsach sieciowych jak rdéwniez nie moze
wprowadzac segmentacji sieci na odrebne domeny kolizyjne w sensie Ethernet/CSMA.

Tryb pracy musi byé ustalany w konfiguracji interfejsu sieciowego, a system zabezpieczen firewall
musi umozliwia¢ prace we wszystkich wymienionych powyzej trybach jednoczesnie na rdznych
interfejsach inspekcyjnych w pojedynczej logicznej instancji systemu (np. wirtualny system,
wirtualna domena, itp.).

System zabezpieczen firewall musi obstugiwaé protokoét Ethernet z obstugg sieci VLAN poprzez
znakowanie zgodne z IEEE 802.1q. Interfejsy sieciowe pracujgce w trybie transparentnym, L2 i L3
muszg pozwala¢ na tworzenie subinterfejsow VLAN. Urzadzenie musi obstugiwaé¢ 4094 znacznikow
VLAN.

System zabezpieczen firewall musi obstugiwaé nie mniej niz 5 wirtualnych routeréw posiadajgcych
odrebne tabele routingu i umozliwia¢ uruchomienie wiecej niz jednej tablicy routingu w pojedynczej
instancji systemu zabezpieczen. Urzgdzenie musi obstugiwaé protokoty routingu dynamicznego, nie
mniej niz BGP, RIP i OSPF.
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System zabezpieczen firewall zgodnie z ustalong polityka musi prowadzi¢ kontrole ruchu sieciowego
pomiedzy obszarami sieci (strefami bezpieczenstwa) na poziomie warstwy sieciowej, transportowej
oraz aplikacji (L3, L4, L7).

Polityka zabezpieczen firewall musi uwzglednia¢ strefy bezpieczeistwa, adresy IP klientéw i
serwerdw, protokoty i ustugi sieciowe, aplikacje, kategorie URL, uzytkownikéw aplikacji, reakcje
zabezpieczen, rejestrowanie zdarzen i alarmowanie oraz zarzgdzanie pasma sieci (minimum
priorytet, pasmo gwarantowane, pasmo maksymalne, oznaczenia DiffServ).

System zabezpieczen firewall musi dziata¢ zgodnie z zasadg bezpieczenistwa , The Principle of Least
Privilege”, tzn. system zabezpieczen blokuje wszystkie aplikacje, poza tymi ktére w regutach polityki
bezpieczenstwa firewall sg wskazane jako dozwolone.

System zabezpieczen firewall musi automatycznie identyfikowaé aplikacje bez wzgledu na numery
portéw, protokoty tunelowania i szyfrowania (wtgcznie z P2P i IM). Identyfikacja aplikacji musi
odbywac sie co najmniej poprzez sygnatury i analize heurystyczna.

Identyfikacja aplikacji nie moze wymaga¢ podania w konfiguracji urzagdzenia numeru lub zakresu
portéw na ktorych dokonywana jest identyfikacja aplikacji. Nalezy zatozyé, ze wszystkie aplikacje
mogg wystepowac na wszystkich 65 535 dostepnych portach. Wydajno$¢é kontroli firewall i kontroli
aplikacji musi by¢ taka sama i wynosi¢ w ruchu full-duplex nie mniej niz 1 Gbit/s.

Zezwolenie dostepu do aplikacji musi odbywac sie w regutach polityki firewall (tzn. reguta firewall
musi posiadaé oddzielne pole gdzie definiowane sg aplikacje i oddzielne pole gdzie definiowane sg
protokoty sieciowe, nie jest dopuszczalne definiowane aplikacji przez dodatkowe profile). Nie jest
dopuszczalna kontrola aplikacji w modutach innych jak firewall (np. w IPS lub innym module UTM).

Nie jest dopuszczalne, aby blokownie aplikacji (P2P, IM, itp.) odbywato sie poprzez inne mechanizmy
ochrony niz firewall.

Nie jest dopuszczalne rozwigzanie, gdzie kontrola aplikacji wykorzystuje modut IPS, sygnatury IPS ani
dekodery protokotu IPS.

System zabezpieczen firewall musi wykrywac co najmniej 2000 réznych aplikacji (takich jak Skype,
Tor, BitTorrent, eMule, UltraSurf) wraz z aplikacjami tunelujgcymi sie w HTTP lub HTTPS.

System zabezpieczen firewall musi pozwala¢ na reczne tworzenie sygnatur dla nowych aplikacji
bezposrednio na urzadzeniu bez uzycia zewnetrznych narzedzi i wsparcia producenta.

System zabezpieczen firewall musi zapewniaé¢ mozliwos¢ segmentacji aplikacji na standardowych dla
nich portach ustug w obrebie pojedynczej reguty polityki firewall, tj. musi istnie¢ mozliwos¢ takiej
konfiguracji pojedynczej reguty firewall, ktéra zezwoli na dziatanie kilku aplikacji, wytgcznie jesli
nawigzanie potaczenia nastepuje na port wiasciwy dla danej aplikacji, np. jesli pojedyncza reguta
zezwala na ruch SMTP i DNS, to SMTP nie moze by¢ dozwolone na porcie 53 (wtasciwym dla DNS), a
DNS na porcie 25 (wtasciwym dla SMTP).

System zabezpieczenn firewall musi automatycznie weryfikowac spojnos¢ konfiguracji polityk
bezpieczenstwa z punktu widzenia kompletnosci uzytych przez administratora sygnatur
aplikacyjnych potrzebnych do prawidtowego dziatania polityki. Np. jesli do prawidtowej obstugi
dostepu do aplikacji ,,Facebook” potrzebne jest dodatkowo uzycie aplikacji ,,SSL”, a administrator
nie uwzgledni tej aplikacji w polityce, to system powinien ostrzec o tym fakcie administratora w
momencie zatwierdzania nowej polityki.

System zabezpieczen firewall musi pozwala¢ na definiowanie i przydzielanie réznych profili ochrony
(AV, IPS, AS, URL, blokowanie plikdw) per aplikacja. Musi by¢ mozliwos¢ przydzielania innych profili
ochrony (AV, IPS, AS, URL, blokowanie plikéw) dla dwdch réznych aplikacji pracujgcych na tym
samym porcie.

System zabezpieczen firewall musi pozwalaé na blokowanie transmisji plikdw, nie mniej niz: bat, cab,
dll, doc, szyfrowany doc, docx, ppt, szyfrowany ppt, pptx, xls, szyfrowany xls, xlsx, rar, szyfrowany
rar, zip, szyfrowany zip, exe, gzip, hta, mdb, mdi, ocx, pdf, pgp, pif, pl, reg, sh, tar, text/html, tif.
Rozpoznawanie pliku musi odbywa¢ sie na podstawie nagtéwka i typu MIME, a nie na podstawie
rozszerzenia.
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System zabezpieczen firewall musi pozwalaé na analize i blokowanie plikéw przesytanych w
zidentyfikowanych aplikacjach. W przypadku gdy kilka aplikacji pracuje na tym samym porcie
UDP/TCP (np. tcp/80) musi istnie¢ mozliwos$¢ przydzielania innych, osobnych profili analizujgcych i
blokujacych dla kazdej aplikacji.

System zabezpieczen firewall musi zapewnia¢ ochrone przed atakami typu ,Drive-by-download”
poprzez mozliwos$é konfiguracji strony blokowania z dostepng akcjg ,kontynuuj” dla funkcji
blokowania transmisji plikow.

System zabezpieczenn firewall musi zapewniaé inspekcje komunikacji szyfrowanej HTTPS (HTTP
szyfrowane protokotem SSL) dla ruchu wychodzacego do serwerdéw zewnetrznych (np. komunikacji
uzytkownikéw surfujgcych w Internecie) oraz ruchu przychodzgcego do serweréw firmy. System
musi mie¢ mozliwos¢ deszyfracji niezaufanego ruchu HTTPS i poddania go witasciwej inspekcji, nie
mniej niz: wykrywanie i blokowanie atakéw typu exploit (ochrona Intrusion Prevention), wirusy i
inny ztosliwy kod (ochrona anty-wirus i any-spyware), filtracja plikéw, danych i URL.

System zabezpieczen firewall musi zapewnia¢ inspekcje komunikacji szyfrowanej protokotem SSL dla
ruchu innego niz HTTP. System musi mie¢ mozliwo$¢ deszyfracji niezaufanego ruchu SSL i poddania
go wiasciwej inspekcji, nie mniej niz: wykrywanie i kontrola aplikacji, wykrywanie i blokowanie
atakéw typu exploit (ochrona Intrusion Prevention), wirusy i inny ztosliwy kod (ochrona anty-wirus i
any-spyware), filtracja plikéw, danych i URL.

System zabezpieczen firewall musi posiadac¢ osobny zestaw polityk definiujgcy ruch SSL ktéry nalezy
poddaé¢ lub wykluczy¢ z operacji deszyfrowania i gtebokiej inspekcji rozdzielny od polityk
bezpieczenstwa.

System zabezpieczen posiada wbudowang i automatycznie aktualizowang przez producenta liste
serweréw dla ktérych niemozliwa jest deszyfracja ruchu (np. z powodu wymuszania przez nie
uwierzytelnienia uzytkownika z zastosowaniem certyfikatu lub stosowania mechanizmu ,certificate
pinning”). Lista ta stanowi automatyczne wyjatki od ogdlnych regut deszyfracji.

System zabezpieczen firewall musi zapewniac¢ inspekcje szyfrowanej komunikacji SSH (Secure Shell)
dla ruchu wychodzacego w celu wykrywania tunelowania innych protokotéw w ramach ustugi SSH.

Minimalne wymagania podstawowe - identyfikacja uzytkownikéw

System zabezpieczen firewall musi zapewnia¢ mozliwos¢ transparentnego ustalenia tozsamosci
uzytkownikow sieci (integracja z Active Directory, Ms Exchange, Citrix, LDAP i serwerami Terminal
Services). Polityka kontroli dostepu (firewall) musi precyzyjnie definiowa¢ prawa dostepu
uzytkownikéow do okreslonych ustug sieci i musi by¢ utrzymywana nawet gdy uzytkownik zmieni
lokalizacje i adres IP. W przypadku uzytkownikéw pracujgcych w srodowisku terminalowym, tym
samym majgcych wspdlny adres IP, ustalanie tozsamosci musi odbywac sie rowniez transparentnie.

System zabezpieczen firewall musi posiadaé¢ mozliwos¢é zbierania i analizowania informacji Syslog z
urzadzen sieciowych i systemdéw innych niz MS Windows (np. Linux lub Unix) w celu tgczenia nazw
uzytkownikéw z adresami IP hostow z ktérych ci uzytkownicy nawigzujg potaczenia. Funkcja musi
umozliwia¢ wykrywanie logowania jak rowniez wylogowania uzytkownikéw.

System zabezpieczen firewall musi odczytywaé oryginalne adresy IP stacji korcowych z pola X-
Forwarded-For w nagtéwku http i wykrywac na tej podstawie uzytkownikéw z domeny Windows
Active Directory generujgcych dang sesje w przypadku gdy analizowany ruch przechodzi wczesniej
przez serwer Proxy ukrywajacy oryginalne adresy IP zanim dojdzie on do urzadzenia.

Po odczytaniu zawartosci pola XFF z nagtéwka http system zabezpieczerh musi usungé¢ odczytany
zrédtowy adres IP przed wystaniem pakietu do sieci docelowe;.

Minimalne wymagania ochrony - IPS, AV, anty-spyware, URL, zero-day

System zabezpieczen firewall musi posiadaé¢ modut filtrowania stron WWW w zaleznosci od kategorii
tresci stron HTTP bez koniecznos$ci dokupowania jakichkolwiek komponentéw, poza subskrypcja.
Baza web filtering musi by¢ regularnie aktualizowana w sposéb automatyczny i posiadaé¢ nie mniej
niz 20 milionéw rekordéw URL.
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System zabezpieczen firewall musi umozliwia¢ kategoryzacje strony WWW za pomocg mechanizmu
przypisujagcego do konkretnej strony kilka kategorii (np. portal finansowy i portal informacyjny).
Kategoryzacja powinna zapewnia¢ co najmniej cztery kategorie per strona. Dodatkowo, powinna
istnie¢ mozliwos$¢ budowania wtasnych kategorii bazujgcych na kombinacji kategorii standardowych
(np. wtasna kategoria wiadomosci finansowe zawierajgce wszystkie strony skategoryzowane jako
portale finansowe i informacyjne) jak rdwniez budowanie kategorii na bazie ryzyka bezpieczenstwa
danej strony (niskie, srednie, wysokie) i okreslenia czy dana strona jest strong nowopowstats.

System zabezpieczen firewall musi posiada¢ modut filtrowania stron WWW ktéry mozna uruchomié
per regufa polityki bezpieczeristwa firewall. Nie jest dopuszczalne, aby funkcja filtrowania stron
WWW uruchamiana byta per urzadzenie lub jego cze$¢ (np. interfejs sieciowy, strefa
bezpieczenstwa).

System zabezpieczen firewall musi zapewnia¢ mozliwos¢ wykorzystania kategorii URL jako elementu
klasyfikujacego (nie tylko filtrujgcego) ruch w politykach bezpieczenstwa.

System zabezpieczen firewall musi zapewnia¢ mozliwosé recznego tworzenia wtasnych kategorii
filtrowania stron WWW i uzywania ich w politykach bezpieczenstwa bez uzycia zewnetrznych
narzedzi i wsparcia producenta.

System zabezpieczer musi umozliwia¢ deszyfracje ruchu SSL, przestanie go w postaci rozszyfrowanej
przez rozwigzania zewnetrzne firm trzecich (np. system DLP, system IPS, system Sand-box) i
ponowne zaszyfrowanie protokotem SSL przed dalszg transmisja.

System zabezpieczen musi umozliwia¢ wysytanie kopii zdeszyfrowanego ruchu SSL na wskazany
interfejs urzadzenia.

System zabezpieczen firewall musi posiada¢ modut inspekcji antywirusowej uruchamiany per
aplikacja oraz wybrany dekoder taki jak http, smtp, imap, pop3, ftp, smb kontrolujgcego ruch bez
koniecznosci dokupowania jakichkolwiek komponentéow, poza subskrypcja. Baza sygnatur anty-wirus
musi by¢ przechowywania na urzadzeniu, regularnie aktualizowana w sposéb automatyczny i
pochodzi¢ od tego samego producenta co producent systemu zabezpieczen.

System zabezpieczen firewall musi posiadaé modutu inspekcji antywirusowej uruchamiany per
reguta polityki bezpieczenstwa firewall. Nie jest dopuszczalne, aby modutu inspekcji antywirusowej
uruchamiany byt per urzadzenie lub jego czes¢ (np. interfejs sieciowy, strefa bezpieczenstwa).

System zabezpieczen firewall musi posiada¢ modutu wykrywania i blokowania atakdéw intruzéw w
warstwie 7 modelu OSI IPS/IDS bez koniecznos$ci dokupowania jakichkolwiek komponentéw, poza
subskrypcjg. Baza sygnatur IPS/IDS musi byé przechowywania na urzadzeniu, regularnie
aktualizowana w sposdb automatyczny i pochodzi¢ od tego samego producenta co producent
systemu zabezpieczen.

System zabezpieczenn firewall musi posiadaé¢ modut IPS/IDS uruchamiany per reguta polityki
bezpieczenstwa firewall. Nie jest dopuszczalne, aby funkcja IPS/IDS uruchamiana byta per
urzadzenie lub jego czes$¢ (np. interfejs sieciowy, strefa bezpieczenstwa).

System zabezpieczen firewall musi zapewnia¢ mozliwos¢ recznego tworzenia sygnatur IPS
bezposrednio na urzadzeniu bez uzycia zewnetrznych narzedzi i wsparcia producenta.

System zabezpieczen firewall musi posiada¢ modut anty-spyware bez koniecznosci dokupowania
jakichkolwiek komponentédw, poza subskrypcja. Baza sygnatur anty-spyware musi by¢
przechowywania na urzadzeniu, regularnie aktualizowana w sposéb automatyczny i pochodzi¢ od
tego samego producenta co producent systemu zabezpieczen.

System zabezpieczen firewall musi posiada¢ modut anty-spyware uruchamiany per reguta polityki
bezpieczenstwa firewall. Nie jest dopuszczalne, aby funkcja anty-spyware uruchamiana byfa per
urzadzenie lub jego czes$¢ (np. interfejs sieciowy, strefa bezpieczerstwa).

System zabezpieczen firewall musi posiada¢ mozliwo$é recznego tworzenia sygnatur anty-spyware
bezposrednio na urzadzeniu bez uzycia zewnetrznych narzedzi i wsparcia producenta.
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System zabezpieczen firewall musi posiada¢ modut analizujgcy, w czasie rzeczywistym, zapytania
DNS przechodzgce przez urzgdzenie w celu wykrywania domen ztosliwych, domen generowanych
przez algorytmy DGA oraz tunelowania ztosliwej komunikacji (lub wycieku danych) w protokole DNS.
Baza domen DNS-owych musi byé regularnie aktualizowana w sposéb automatyczny i posiadac
informacje o nie mniej niz 40 milionach domen ztosliwych.

System zabezpieczen firewall musi posiadac sygnatury DNS wykrywajace i blokujgce ruch do domen
uznanych za ztosliwe.

System zabezpieczen firewall musi posiadac funkcje podmiany adreséw IP w odpowiedziach DNS dla
domen uznanych za ztosliwe w celu tatwej identyfikacji stacji koncowych pracujgcych w sieci LAN
zarazonych ztosliwym oprogramowaniem (tzw. DNS Sinkhole).

System zabezpieczen firewall musi posiadaé¢ funkcje automatycznego pobierania, z zewnetrznych
systemow, adreséw, grup adresdw, nazw dns oraz stron www (url) oraz tworzenia z nich obiektéw
wykorzystywanych w konfiguracji urzadzenia w celu zapewnienia automatycznej ochrony lub
dostepu do zasobdw reprezentowanych przez te obiekty.

System zabezpieczen firewall musi posiadaé funkcje automatycznego przegladania logowanych
informacji oraz pobierania z nich zréodtowych i docelowych adreséow IP hostéw biorgcych udziat w
konkretnych zdarzeniach zdefiniowanych wedtug wybranych atrybutéw. Na podstawie zebranych
informacji musi istnie¢ mozliwos¢ tworzenia obiektéw wykorzystywanych w konfiguracji urzadzenia
w celu zapewnienia automatycznej ochrony lub dostepu do zasobdw reprezentowanych przez te
obiekty.

System zabezpieczen firewall musi umozliwia¢ zdefiniowanie stron WWW i serwiséow do ktérych
uzytkownicy mogg wysytaé swoje poswiadczenia. W przypadku préby wystania poswiadczen do
niezaufanej strony lub serwisu ruch musi zosta¢ zablokowany.

System zabezpieczen firewall musi posiadaé funkcje wykrywania aktywnosci sieci typu Botnet na
podstawie analizy behawioralnej.

System zabezpieczenn firewall musi zapewnia¢ mozliwos¢ przechwytywania i przesytania do
zewnetrznych systemow typu ,,Sand-Box” plikéw réznych typow (exe, dll, pdf, Ms-Offfice, jar, flash,
apk, rar, MacOSX, Linux, JScript, PowerShell, Shell Scripts, VBScript) przechodzacych przez firewall z
wydajnoscig modutu anty-wirus czyli nie mniej niz 600 Mbit/s w celu ochrony przed zagrozeniami
typu zero-day. Systemy zewnetrzne, na podstawie przeprowadzonej analizy, muszg aktualizowac
system firewall sygnaturami nowo wykrytych ztosliwych plikdw i ewentualnej komunikacji zwrotnej
generowanej przez ztosliwy plik po zainstalowaniu na komputerze koncowym.

Integracja z zewnetrznymi systemami typu "Sand-Box" musi pozwala¢ administratorowi na podjecie
decyzji i rozdzielenie plikdw, przesytanych konkretnymi aplikacjami, pomiedzy publicznym i
prywatnym systemem typu "Sand-Box".

Administrator musi mie¢ mozliwos¢ konfiguracji rodzaju pliku (exe, dll, pdf, msofffice, java, jpg, swf,
apk), uzytej aplikacji oraz kierunku przesytania (wysytanie, odbieranie, oba) do okreslenia ruchu
poddanego analizie typu ,Sand-Box”.

System zabezpieczen firewall musi generowac raporty dla kazdego analizowanego pliku tak aby
administrator miat mozliwos¢ sprawdzenia ktére pliki i z jakiego powodu zostaty uznane za ztosliwe,
jak réwniez sprawdzi¢ ktérzy uzytkownicy te pliki pobierali.

Minimalne wymagania dodatkowe - NAT, DoS, IPSEC VPN, SSL VPN, QoS

System zabezpieczen firewall musi wykonywac statyczng i dynamiczng translacje adreséw NAT.
Mechanizmy NAT muszg umozliwia¢ co najmniej dostep wielu komputerédw posiadajgcych adresy
prywatne do Internetu z wykorzystaniem jednego publicznego adresu IP oraz udostepnianie ustug
serweréw o adresacji prywatnej w sieci Internet.

System zabezpieczen firewall musi posiada¢ osobny zestaw polityk definiujgcy reguty translacji
adresow NAT rozdzielny od polityk bezpieczerstwa.

System zabezpieczen firewall musi posiada¢ funkcje ochrony przed atakami typu DoS wraz z
mozliwoscig limitowania ilosci jednoczesnych sesji w odniesieniu do Zzrédtowego lub docelowego
adresu IP.
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System zabezpieczen firewall musi umozliwiaé zestawianie zabezpieczonych kryptograficznie tuneli
VPN w oparciu o standardy IPSec i IKE w konfiguracji site-to-site. Konfiguracja VPN musi odbywac sie
W oparciu o ustawienia routingu (tzw. routing-based VPN).

Dostep VPN dla uzytkownikdw mobilnych musi odbywaé sie na bazie technologii SSL VPN.

System zabezpieczen firewall musi umozliwia¢ inspekcje (bez koniecznosci zestawiania) tuneli GRE i
nieszyfrowanych AH IPSec w celu zapewnienia widocznosci i wymuszenia polityk bezpieczenistwa,
DoS i QoS dla ruchu przesytanego w tych tunelach.

System zabezpieczen firewall musi umozliwia¢ konfiguracje jednolitej polityki bezpieczenstwa dla
uzytkownikéw niezaleznie od ich fizycznej lokalizacji oraz niezaleznie od obszaru sieci, z ktérego
uzyskuja dostep (zasady dostepu do zasobdw wewnetrznych oraz do Internetu sg takie same
zarébwno podczas pracy w sieci korporacyjnej jak i przy potaczeniu do Internetu poza siecig
korporacyjng). Musi istnie¢ mozliwos$¢ weryfikacji poziomu bezpieczenstwa komputera uzytkownika
przed przyznaniem mu uprawnien dostepu do sieci.

System zabezpieczen firewall musi pozwala¢ na budowanie polityk uwierzytelniania definiujgcy
rodzaj i ilo$¢ mechanizmdéw uwierzytelniajgcych (MFA - multi factor authentiaction) do wybranych
zasobdw. Polityki definiujgce powinny umozliwiaé wykorzystanie adreséw zrédtowych, docelowych,
uzytkownikéw, numeréw portédw ustug oraz kategorie URL. Minimalne wymagane mechanizmy
uwierzytelnienia to: RADIUS, TACACS+, LDAP, Kerberos, SAML 2.0.

System zabezpieczen firewall musi wykonywaé zarzadzanie pasmem sieci (QoS) w zakresie
oznaczania pakietéw znacznikami DiffServ, a takze ustawiania dla dowolnych aplikacji priorytetu,
pasma maksymalnego i gwarantowanego. System musi umozliwia¢ stworzenie co najmniej 8 klas dla
réznego rodzaju ruchu sieciowego.

System musi mie¢ mozliwos¢ ksztattowania ruchu sieciowego (QoS) dla poszczegdlnych
uzytkownikow.

System musi mie¢ mozliwos¢ ksztattowania ruchu sieciowego (QoS) per sesja na podstawie
znacznikébw DSCP. Musi istnie¢ mozliwos¢ przydzielania takiej samej klasy QoS dla ruchu
wychodzacego i przychodzacego.

Minimalne wymagania dodatkowe - Srodowisko wirtualne vmware

System zabezpieczen firewall musi pozwalaé na integracje w srodowisku wirtualnym VMware w taki
sposéb, aby firewall mégt automatycznie pobiera¢ informacje o uruchomionych maszynach
wirtualnych (np. ich nazwy) i korzystat z tych informacji do budowy polityk bezpieczenstwa. Tak
zbudowane polityki powinny skutecznie klasyfikowaé i kontrolowac ruch bez wzgledu na rzeczywiste
adresy IP maszyn wirtualnych i jakakolwiek zmiana tych adresdw nie powinna pociggaé za sobg
koniecznosci zmiany konfiguracji polityk bezpieczenstwa firewalla.

Minimalne wymagania - zarzadzanie i raportowanie

Zarzadzanie systemu zabezpieczen musi odbywac sie z linii polecen (CLI) oraz graficznej konsoli Web
GUI dostepnej przez przegladarke WWW. Nie jest dopuszczalne, aby istniata konieczno$¢ instalacji
dodatkowego oprogramowania na stacji administratora w celu zarzgdzania systemem.

System zabezpieczenn firewall musi posiada¢ koncept konfiguracji kandydackiej ktérg mozna
dowolnie edytowac na urzadzeniu bez automatycznego zatwierdzania wprowadzonych zmian w
konfiguracji urzadzenia do momentu gdy zmiany zostang zaakceptowane i sprawdzone przez
administratora systemu.

System zabezpieczen firewall musi umozliwiaé edytowanie konfiguracji kandydackiej przez wielu
administratoréow pracujgcych jednoczesnie i pozwalac im na zatwierdzanie i cofanie zmian ktérych
sg autorami.

System zabezpieczen firewall musi pozwala¢ na blokowanie wprowadzania i zatwierdzania zmian w
konfiguracji systemu przez innych administratoréw w momencie edycji konfiguracji.

System zabezpieczen firewall musi by¢ wyposazony w interfejs XML API bedacy integralng czescig
systemu zabezpieczen za pomocg ktérego mozliwa jest konfiguracja i monitorowanie stanu
urzadzenia bez uzycia konsoli zarzagdzania lub linii polecen (CLI).
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Dostep do urzadzenia i zarzadzanie z sieci muszg by¢ zabezpieczone kryptograficznie (poprzez
szyfrowanie komunikacji). System zabezpieczen musi pozwala¢ na zdefiniowanie wielu
administratoréw o réznych uprawnieniach.

System zabezpieczen firewall musi umozliwia¢ uwierzytelnianie administratorow za pomoca bazy
lokalnej, serwera LDAP, RADIUS, TACACS+ i Kerberos.

System zabezpieczen firewall musi umozliwiaé stworzenie sekwencji uwierzytelniajgcej posiadajacej
co najmniej trzy metody uwierzytelniania (np. baza lokalna, LDAP i RADIUS).

System zabezpieczen firewall musi posiadaé¢ wbudowany twardy dysk do przechowywania logéw i
raportéw o pojemnosci nie mniejszej niz 240GB. Wszystkie narzedzia monitorowania, analizy logéw i
raportowania muszg by¢ dostepne lokalnie na urzadzeniu zabezpieczen. Nie jest wymagany do tego
celu zakup zewnetrznych urzadzen, oprogramowania ani licencji.

System zabezpieczen firewall musi pozwalaé na usuwanie logéw i raportéw przetrzymywanych na
urzadzeniu po uptywie okreslonego czasu.

System zabezpieczen firewall musi zapewnia¢é mechanizm pozwalajgcy na sprawdzenie podczas
procesu instalacji nowej bazy sygnatur aplikacyjnych, ktére reguty biezacej polityki bezpieczenstwa,
polityki PBR (policy based routing) oraz polityki QoS wykorzystujg sygnatury aplikacyjne
modyfikowane w ramach biezgcej aktualizacji baz sygnatur.

System zabezpieczen firewall musi pozwala¢ na konfigurowanie i wysyfanie logéw do rdéznych
serwerdw Syslog per polityka bezpieczerstwa.

System zabezpieczen firewall musi pozwala¢ na selektywne wysytanie logéw bazujac na ich
atrybutach.

System zabezpieczen firewall musi pozwala¢ na generowanie zapytan do zewnetrznych systeméw z
wykorzystaniem protokotu HTTP/HTTPS w odpowiedzi na zdarzenie zapisane w logach urzadzenia.

System zabezpieczen firewall pozwala¢ na korelowanie zbieranych informacji oraz budowania
raportdw na ich podstawie. Zbierane dane powinny zawiera¢ informacje co najmniej o: ruchu
sieciowym, aplikacjach, zagrozeniach i filtrowaniu stron www.

System zabezpieczen firewall pozwala¢ na tworzenie wielu raportéw dostosowanych do wymagan
Zamawiajgcego, zapisania ich w systemie i uruchamiania w sposéb reczny lub automatyczny w
okreslonych przedziatach czasu. Wynik dziatania raportow musi by¢ dostepny w formatach co
najmniej PDF, CSV i XML.

System zabezpieczen firewall pozwalaé na stworzenie raportu o aktywnosci wybranego uzytkownika
lub grupy uzytkownikéw na przestrzeni kilku ostatnich dni.

System zabezpieczen firewall musi posiada¢ mozliwos¢ pracy w konfiguracji odpornej na awarie w
trybie Active-Passive lub Active-Active. Modut ochrony przed awariami musi monitorowad i
wykrywac uszkodzenia elementéw sprzetowych i programowych systemu zabezpieczen oraz faczy
sieciowych.

2) Dostarczenie ustug:
a) gwarancyjnych oraz wsparcia technicznego:

— okres Swiadczenia gwarancji i wsparcia technicznego nie moze by¢ krétszy niz
udzielonych licencji i musi obejmowac okres nie mniejszy niz 12 miesiecy,

— wsparcie techniczne musi by¢ $wiadczone w systemie 24/7,

— mozliwosc¢ zgtaszania awarii w oparciu o sie¢ web, e-mail, telefonicznie,

— nielimitowane zgtaszanie problemow,

— maksymalny czas reakcji na zgtoszenie nie moze przekraczaé 8h roboczych,

— wsparcie techniczne musi by¢ w jezyku polskim,

— Ww ramach wsparcia Zamawiajagcy musi mie¢ dostep do najnowszych wersji
oprogramowania i aktualizacji,

Strona7:z8




musi by¢ zapewniony dostep do baz wiedzy, przewodnikéw konfiguracyjnych i narzedzi
diagnostycznych producenta,

uszkodzony sprzet musi byé wymieniany w trybie nastepnego dnia roboczego,
zagwarantowana mozliwos¢ przedtuzenia gwarancji i wsparcia technicznego na kolejny
okres.

b) instalacji i wdrozenia

opracowanie harmonogramu instalacji i wdrozenia z uwzglednieniem posiadanej przez
Zamawiajgcego infrastruktury IT,

konfiguracja urzadzenia oraz polityk bezpieczenstwa z wykorzystaniem wymaganych
subskrypcji na funkcjonalnosci w sposdb zapewniajgcych bezpieczne funkcjonowanie
infrastruktury IT Zamawiajacego,

wykonanie dokumentacji technicznej i procedur utrzymaniowych,

wdrozenie musi by¢ przeprowadzone w ilosci nie mniejszej niz 3 dni robocze (3x8h).

c) szkoleniowych

Inne

Wykonawca dostarczy Voucher na szkolenie z obstugi, konfiguracji i zarzadzania
dostarczonego systemu dla jednej osoby wskazanej przez Zamawiajacego w zakresie
funkcjonalnym oferowanego rozwigzania,

szkolenie musi by¢ przeprowadzone w jezyku polskim w siedzibie Wykonawcy w formie
stacjonarnej lub w autoryzowanym przez producenta osrodku szkoleniowym,

szkolenie musi by¢ przeprowadzone w ilosci nie mniejszej niz 3 dni robocze (3x8h).

a) dostarczony sprzet oraz subskrypcje/licencje muszg pochodzi¢ z autoryzowanego kanatu

sprzedazy producenta na terenie Polski.,

b) Wykonawca musi by¢ autoryzowanym Partnerem producenta,

c) Zamawiajgcy wymaga dostarczenia wszystkich subskrypcji/licencji na okres 12 miesiecy od

dnia podpisania protokotu odbioru koncowego,

d) Gwarancja i wsparcie techniczne bedg $wiadczone w okresie 12 miesiecy od dnia podpisania

protokotu odbioru koricowego bez uwag,

e) zewnetrzny system typu ,Sand-Box” musi byé hostowany na terytorium Unii Europejskiej.

f) dostarczony sprzet musi by¢ zgodny

z dyrektywg kompatybilnosci elektromagnetycznej 2014/30/UE,
z dyrektywa niskonapieciowg 2014/35/WE.
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